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摘  要：针对当前流行的云计算技术，分析了其所面临的安全问题。以 BLP（Bell-LaPadula）模型和 Biba 模型为

参考，通过基于行为的访问控制技术来动态调节主体的访问范围，实现 BLP 模型和 Biba 模型的有机结合, 提出

了 CCACSM（cloud computing access control security model）。该模型不仅能保护云端服务器中数据完整性和保密

性，而且使云计算环境具有相当的灵活性和实用性。最后给出了该模型的组成部分、安全公理和实现过程。
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Abstract: In view of the current popular cloud computing technology, some security problems were analyzed. Based on 

BLP(Bell-LaPadula) model and Biba model, us ing the access control technology based on behavior to dynamic ad justing 

scope of subject's visit, it put forward the CCACSM ( cloud  omputing access control security model). The model not only 

guarantees the cloud computing environment information privacy and integrity, and makes cloud computing environment 

with considerable flexibility and practical. At last, it gives the model's part, safety justice and realization process. 
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服务。
1  引言

云计算以动态的服务计算为主要技术特征,以

云计算是一种新兴的计算模式，它是一种分布 灵活的“服务合约”为核心商业特征[2]。在云计算

式计算，是在网格计算的基础上发展而来的[1]，它 环境中，数据存储方式打破传统模式，所有数据以

体现了“网络就是计算机”的思想，将网络大量计 托管的方式存储在云端服务器中，用户只需利用云

算资源、存储资源与软件资源链接在一起，形成巨 服务商提供的 API（应用程序编程接口），通过浏览

大规模的共享虚拟资源池，为远程计算机用户提供 器就可以随时随地获取所需要的数据和服务。服务
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模式的改变也带来了诸多云计算信息系统的安全

问题，例如开放的接口为非法访问提供了可能，非

法用户会进入信息系统窃取企业和用户机密数据，

因此数据完整性和保密性受到巨大威胁。

目前，云计算安全所面临的 3 大安全问题主要

体现在身份与权限控制、Web 安全防护和虚拟化安

全方面等。在云计算时代，安全设备和安全措施的

部署位置有所不同，安全责任的主体发生了变化。

目前，常用的解决云计算安全问题的办法主要有数

据备份、建立企业私有云、数据加密后放到云端保

存，但这并不能从根本上解决云计算所面临的安全

问题。云计算已成为一种崭新的服务模式，针对云

端服务器中数据完整性和保密性的问题，需要符合

自身特点的安全模型。

2  相关研究

围绕远端用户对云资源进行访问时，如何保证

数据的完整性和保密性展开研究是目前云计算安

全研究的一个重要方向[2]。

有些学者结合云计算的特点提出了相应的访

问控制方法，但是没有综合考虑数据的完整性和保

密性。文献[3]认为 API是云服务提供者和使用者之

间的桥梁，云计算的安全很大程度上依赖 API的安

全，提出了云计算环境下 API 层面的一种基于

RBAC 的两阶段访问控制机制。但是该访问机制只

允许白名单中的用户进行访问，与云计算的开放性

不相符。Li 等人[4]提出了适于 SaaS 系统的 S-RBAC

访问控制模型，解决了 SaaS 系统中的一些访问控

制问题，但是对于一些权限许可缺少时间约束。文

献[5]在分析云计算环境的特点和安全现状的基础

上，介绍了一种安全访问控制服务（SACS, security 

access control service）的概念，基于 SACS 提出了

一种层次化的云安全模型，但是描述过于简化，没

有指出如何保证完整性或者保密性。

20 世纪 70 年代，保护数据完整性或保密性的

安全模型被提出。BLP 模型是由 El-liott Bell 和

Leonard J La Padula 于 1973 年创立的一种模拟符

合军事安全策略的计算机操作的模型[6,7]。在 BLP

模型中允许下读、上写 2 个安全特性，这 2 个特性

保证了信息的单向流动，即信息只能向高安全属性

的方向流动，BLP 模型就是通过信息的单向流动来

防止信息的扩散，抵御特洛伊木马对系统机密信息

的攻击。BLP 模型的不足[8]之处在于对完整性控制

不够。可能出现的情况是，已授权的用户对数据进

行非法的修改。BLP 模型通过提供保证数据保密性

的安全策略来保证系统的安全，但它不能有力地保

证数据的完整性。因此，20 世纪 70 年代，Ken Biba

等人提出了 Biba 访问控制模型[9]，该模型对数据提

供了分级别的完整性保证，类似于 BLP 保密性模

型，Biba 模型也使用强制访问控制系统。Biba 模型

是和 BLP 模型相对立的模型，Biba 模型改正了被

BLP 模型所忽略的信息完整性问题，但在一定程度

上却忽视了保密性。

针对传统安全模型中完整性与保密性相冲突

的问题，有些学者提出了相应的解决方案，但是没

有深入云计算环境的特点进行展开。李益发[10]提出

将 BLP 模型和 Biba 模型结合建立操作系统安全模

型。由于该模型基于一个特殊可信主体，使得其实

用性受到限制。周正等人[11]提出了兼顾保密性与完

整性的安全策略，并且为避免通过交互访问操作以

及多角色主客体存在造成的泄密与完整性破坏事

件提供了理论基础。但没有解释在具体信息系统环

境中如何对主客体密级以及安全级进行合理确定。

文献[12]针对 Sandhu 等人提出模型的基础上，引入

了辅助角色层次, 加强了角色间关系并提供了对可

信主体概念的支持，在 RBAC 中实施了经典的 BLP 

模型及其变种模型。但该文献仅停留在理论证明层

面，如何在商业系统中以较小的代价引入强制访问

控制并没有详细论述。李凤华等[13] 结合角色、时

态和环境的概念, 给出了行为的定义。然后介绍了

行为、时态状态和环境状态的层次结构, 提出了基

于行为的访问控制(ABAC, action based access con-

trol)模型。与已有其他模型相比，ABAC 模型更加

适用于解决网络环境下支持移动计算的信息系统

中的访问控制问题。

本文吸收这些文献的技术成果，以 BLP 模型

和 Biba 模型为基础，借鉴有关行为定义的思想，

结合云计算环境的特点，用行为综合角色、时态

和环境状态的相关安全信息，通过基于行为的访

问控制技术将 BLP 和 Biba 模型相结合，并做了

一定的取舍与扩充，提出了 CCACSM。通过该模

型，力求解决云计算环境下的完整性与保密性的

问题。

3 CCACSM

将 BLP 模型与 Biba 模型通过访问控制有机结

60       33



第 期 林果园等：基于行为的云计算访问控制安全模型 · ·

合，各取其优点，提出了一种保护云端服务器中数

据的保密性和完整性的云计算访问控制安全模型

(CCACSM, cloud computing access control security 

model)。该模型主要继承了 BLP 模型的简单安全属

性和*属性公理，以此加强了数据的保密性，并且

结合了 Biba 模型的严格完整性策略，以此保证了数

据的完整性。

3.1 CCACSM的组成部分

CCACSM 需要刻画用户、服务器及其访问权限

和行为所处的时态和环境等，有多个元素、相应关

系和规则构成。

1) 元素

为了方便模型的形式化描述，将模型中涉及到

的元素进行了数学形式的定义，如表 1 所示。

模型中的环境即用户访问系统时的客观因素，

例如平台（硬件平台、软件平台等）、位置（场所

物理位置、网络位置等），还有其他与访问控制相

关的外部客观信息等。云计算系统可以使用与安全

相关的环境信息来限制对系统资源的访问。环境状

态对云用户在何种外部客观因素下的权限进行约

束，将环境状态的集合通常记为 E。

2) 时态、环境和行为的关系

定义 1 对于相同的环境状态，若 Ti、Tj 是 T

中的元素，角色 r 在时态 Ti 中得到的权限为 Di 满足

Di∈Dj，则称 Ti 为 Tj 的子时态状态，记为 Ti≤Tj。

定义 2 对于相同的时态状态，若 Ei、Ej 是 E

中的元素，角色 r 在环境 Ei 中得到的权限为 Di 满足

Di∈Dj，则称 Ei 为 Ej 的子环境状态，记为 Ei≤Ej。

定义 3 将行为集合记为 A，行为层次结构 AH

∈A×A 是行为集合 A 上的偏序关系。当且仅当

Ti≤Tj 、Ei≤Ej 、Di≤Dj 同时成立，对于任意的

Ai={ Di,Ti,Ei}, Aj={ Dj,Tj,Ej}∈A，(Ai,Aj) ∈AH。如

果(Ai,Aj) ∈AH 成立，则称 Ai 是 Aj 的低级行为，Aj

是 Ai 的高级行为。

3) 状态转换规则

状态转换规则主要是用来保证系统的每一个

状态都是安全状态。除了保证初始状态是安全的，

还要保证系统的每一次转换都从一个安全状态转

移到另一个安全状态。在 CCACSM 中的状态转换

主要包括以下 5 个规则。

规则 1 get-read 规则，用于云用户集合对云端

服务器集合请求只读访问。

当云用户 Si 可以对云端服务器 Oj 进行只读访

问时，需满足以下条件：

1) Si 的行为集合中有对 Oj 的只读权限；

2) Si 的安全等级支配 Oj 的安全等级；

3) Si 是可信云用户或云用户的当前安全等级与

云端服务器 Oj 的安全等级相同。

规则 2 get-execute 规则，用于云用户对云端

服务器请求执行访问。

当云用户 Si 可以对云端服务器 Oj 进行执行访

问时，需满足：Si的行为集合中有对 Oj 的执行权限，

要完成执行操作还必须有读写权限。

规则 3 get-append 规则，用于云用户对云端

服务器请求读写访问。

当云用户 Si 可以对云端服务器 Oj 进行读写访

问时，需满足以下条件：

1) Si 的行为集合中有对 Oj 的读写权限；

2) Si 的安全等级支配 Oj 的安全等级；

3) Si 是可信云用户或云用户当前的安全等级支

配 Oj 的安全等级。

规则 4 change-subject-current-security-level 规

则，用于云用户请求改变当前的安全等级。

当 Si 可以改变其当前 Oj 的安全等级至 fo 时，

需满足以下条件。

1) Si 是可信云用户或它的安全等级被改变为 fo

3 61

表 1 CCACSM 的组成元素

元素集 元素及其含义 说明

S {S1, S2, ⋯, Sn }, Si 表示云计算环境中的某个用户 云用户集合

O {01, 02,⋯, 0n }, Oi表示云计算环境中的某个服务器 云端服务器集合

D r 表示读权限，w 表示写权限，a 表示读/写权限，e 表示执行权限（即不能查看也不能修改）注 访问权限

F F={f, f’}, fc 为云用户的安全等级；f 为云用户的当前安全等级；f’为云用户的最高安全等级 安全等级集合

type Type(o, s) 表示云用户 s 与云端服务器 o 的对应关系 s 对 o 的访问权限函数

T {T1, T2, ⋯, Tn }, Ti表示某个行为的时态 时态状态

E {E1, E2, ⋯, En }, Ei表示某个行为的环境 环境状态

A A={D,T,E}, D、T、E 这 3 个要素构成行为 行为集合

注：为防止低密级用户篡改信息读权限要大于或等于写权限
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并且导致的状态满足*属性；

2) Si 的安全等级支配 fo。

规则 5 resolve-conflict 规则，用于云端数据的

机密性与完整性产生冲突时的处理机制。

当云用户 Si 可以对云端服务器 Oj 进行访问，机

密性与完整性发生冲突时，需满足以下条件：

Si 的行为集合中有对 Oj 的 Ai 权限，Oj 的行为

集合中包括 Aj 权限；

当且仅当(Ai,Aj) ∈AH 时，即 Aj 是 Ai 的高级行

为时，满足简单安全属性和*属性公理；

当且仅当(Aj ,Ai) ∈AH 时，即 Ai 是 Aj 的高级行

为时，满足严格完整性策略。

CCACSM 侧重于更强的完整性和保密性同时

满足，如图 1 所示，其访问控制分为 2 个层次。

1) 权限层次：访问规则——允许同级别的云

用户对云端服务器数据有只读权限，高级别云用

户对低级别云端服务器数据有所有权限，低级别

云用户对高于自己级别的云端服务器数据只具有

最小权限（即只可以读取云端服务器中的部分共

享的数据）。

2) 行为层次：行为层次包括时态层和环境层，

行为的状态随着角色、时态和环境的不同而动态变

化，其中，环境状态和时态状态对角色所能享有的

权限具有直接影响，如不同的物理位置、网络位置、

软件平台等外部环境可以对角色产生影响，同时不

同的时态状态如事件发生的起始时间、终止时间、

持续时间等也会对角色产生影响。

图 1  CCACSM 的访问控制规则
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3.2 CCACSM的安全定理

定理 1 CCACSM 满足经典 BLP 模型的简单

安全属性和*属性公理。

证明 假设≤BLP 和≥BLP 都表示偏序关系，

Lw 为相应于≥BLP 的最低安全等级的写权限，fo 对

应 o 的当前安全等级，T 对应云用户 S 的时态，E

对应 S 所处的环境。

1) 对于非可信云用户 S

∀ o∈O , x =F(o)；

∀ s∈S, 令 s 的读权限集为 Drs，写权限集为

Dws，行为集为 As；

设 s具有的访问权限为 f’e、fr和 fw，即D (s) ={f’e,

fr, fw}，As={D(s),T,E}，那么有：

Ars = { (o, r) | ∃ for≤fr [ (( o, r) , for )∈D]}；

Aws = { (o, w) | ∃ fow≤fw [ (( o, w) , fow)∈D]},

又因为每个云端服务器 o 的访问权限被精确地

分配给了角色 F(x)r 和 F(x)w，即：

即 D={((o, r), f’(o)r),((o, w), f’(o)w)}; A={D,

T,E}。

推理得：Ars={ ( o, r) | ∃ for≤fr [fo= f’(o) ]}

= { ( o, r) | f’(o) r≤fr}

= { ( o, r) | f’(o)≤BLP f}；

Aws = { ( o, w) | ∃ fow≤fw [fo=f’(o) ]}

= { ( o, w) | f(o) w≤fw}

= { ( o, w)| f’(o)≥BLP f}。

若 s 能读访问 o,即(o, r)∈Drs，必有 f’(o)≤BLP 

f= f(s)，即满足*属性。
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又因为 f≤BLP f’ =f’(s)，所以 f’(o)≤BLP f’(s)，

即满足简单安全属性。

若 s 能写访问 o，即(o , w)∈Aws，必有 f’(o)≥

BLPf = f(s)，即满足*属性。

又因为简单安全属性并不约束只写操作, 所以

也满足简单安全属性。

2) 对于可信云用户 S’

∀ o∈O , x = F(o)，∀ s∈S’，令 s 的读权限集

为 Drs，写权限集为 Dws，行为集为 As。

设 s 具有的权限为 f’e，fr 和 Lw，即 F(s) ={ f’e ,

fr , Lw}，与上同理，有 Ars = { (o, r) | f’(o)≤BLP f}，

Aws = { ( o, w) | f’(o)≥BLP f }。

若 s 能读访问o，即(o,r) ∈Drs，必有 f’(o)≤BLP 

f= f(s)。又因为 f≤BLP f’= f’(s)，所以 f’(o)≤BLP 

f’(s)，满足简单安全属性。

对于可信云用户，*属性对其访问无任何约束，

自然被满足。

综上所述，CCACSM 模型保证了系统的保

密性。                           证毕。

定理 2 CCACSM 满足 Biba 模型的严格完整

性策略。

严格完整性策略主要防止信息从低完整性级

别客体向高完整性级别客体传递，即对于任意的云

用户 s，若(Drs,To1,E)∈A, (DWs,To2,E)∈A，则有

fo1≤fo2。

证明 假设 L 为完整性标识，Lr 为完整性标识

范围，Dxs={Dx1s, Dx2s,⋯,Dxns}为云用户 s 对云端服

务器 o 的访问权限集合并且 Dx1s﹤Dx2s⋯﹤Dxns（表

示访问权限依次增大）。

假设当前的A集合存在访问权限Ar=(Drs,To1, E), 

Ax1s=(Dx1s,To2,E), Ax2s=(Dx2s,To3,E) ⋯ Axns= (Dxns,

Ton,E)

设 o 没有经过 A 访问之前的完整性标识范围为

L x
r ,经过 A 访问后变为 L x+1

r ，有：

经过 Ar 访问后变为 L r+1
r ，经过 Ax1s 访问后变为

L x1+1，经过 A 2+1
x2s 访问后变为 L x

r r ⋯经过 Axns 访问后

变为 L xn+1
r ，又因为 D r+1

x1s﹤Dx2s⋯﹤Dxns ⇒ Lr ⊆

L x1+1 2
r L x +1 L xn+1⊆ r ⊆⋯ r 。

所以 L r+1 L x1+1 L x2+1 ⋯L xn+1
r ⊆ r ⊆ r ⊆ r ⇒ fo1<fo2< 

fo3<⋯<fon。

综上所述，CCACSM 满足 Biba 模型的严格完

整性策略。                            证毕。

CCACSM 中，简单安全属性要求对模型的所有

云用户都成立，是为了防止云用户写入安全等级比

其当前安全级别高的云端服务器中的信息，并且防

止云用户直接从不允许其存取的级别的云端服务

器中存取信息。而*属性公理仅要求对非可信云用

户成立，此属性防止了云用户有意或无意地把高密

级信息写入低密级云端服务器中，从而造成秘密的

泄露。定理 2 防止了信息从低级别向高级别云端服

务器中传递，保证了信息的完整性。

3.3 CCACSM的实现过程

假设在该模型中系统管理员为系统定义 k 个安

全等级（1,2,3,⋯,k），安全等级由高向低排列，其

中 1 代表最高安全等级，k 代表最低安全等级。系

统中云端服务器 o 拥有其中某一个安全等级 f(o)

(1≤f(o)≤k)，把云用户 s 划分为几个类型 z，每个

云用户属于一种类型，假设每个类型对应某个安全

等级 f(z)(1≤f(z)≤k)，则属于该类型的某云用户 s

的安全等级 f(s)=f(z)。任务 T’与云用户 s 之间形成

一一对应关系。假设某任务 T’对应某云用户 s，云

用户 s 的安全等级 f(s)=n，1≤n≤k，把任务划分为

子任务 T’(i)以后，T’={T’(i)，1≤i≤n 且 n≥1},完成

该任务 T’的云端服务器集合 O={Oi，1≤i≤n 且

n≥1}，某云端服务器的安全等级为 f(Oi)，则可用

如表 2 所示的 M 矩阵表示当 o 对 s 的行为是 A 时，

f(s)和 f(Oi)之间应有的关系。

表 2 M 矩阵

O
行为

O1 O2 O3 ⋯ On

R ≤n

W ≥n ≥n

A =n ⋯

E ≤n

该模型的总体架构如图 2 所示，其基本实现过

程由以下几个步骤组成。

1) 第一次访问云端服务器的云用户需进行以

下几个步骤。

Step1  每个申请访问云端服务器的云用户 Si

都要进行用户注册。

Step2  用户注册完毕后要进行系统认证。

Step3  没有通过认证的用户被强制退出；通过

认证的云用户，系统要再次对其进行行为的判断，

判断此云用户的时态 T 以及所处环境 E。环境可以

分为内部网络 E1 和外部网络 E2；时态 T 可以分为
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工作时间 T1 和休息时间 T2。此时，系统根据 E-T

的不同对云用户分配相应的权限行为 A。

Step4  判断完云用户的行为访问规则后，要进

行相应状态转换。

Step5  经过状态转换后的云用户被授权，即被

赋予相应的权限，即 A= type(o, s)。例如，用户 1 的

行为状态为 E1- T2，那么它对云端服务器的数据集具

有规则 1 的只读权限 A=get-read(o, s)；用户 2 的行为

状态为 E2- T2，那么它对云端服务器的数据集具有规

则 2 的执行权限 A=get-execute(o,s)；用户 3 的行为状

态为 E1- T1，那么它对云端服务器的数据集具有规则

3 的读写权限 A=get-append(o,s)；用户 4 的行为状态

为 E2- T1，那么它对云端服务器的数据集具有规则 4

的 请 求 改 变 当 前 的 安 全 等 级 的 权 限

A=change- subject- current- security- level(o, s)。其中，

所有的云用户在进行云端服务器数据集访问之前都

要经过定理 1 简单安全属性与*属性的验证，这一步

保证了数据的保密性；而被赋予规则 2、规则 3 和规

则4的云用户在进行云端服务器数据集访问之前都要

经过定理2完整性验证，这一步确保了数据的完整性。

Step6  云端服务器的数据都要经过完整性验

证返回给云用户。

2) 已经注册的云用户再次登录系统时，直接跳

过上述步骤的 Step1 与 Step2 进行行为的判断与状

态转换等。

3.4 在云计算环境中应用 CCACSM

Hadoop 是 Apache 软件基金会组织下的一个开

源项目，提供了分布式计算环境下的可靠和可扩展

软件。基于 Hadoop 框架的 Distributed File System

和 Map/Reduce Engine 子系统，本文构建了一个云

计算实验平台，在此平台下对 CCACSM 进行了应

用。该平台以校园网络中的用户使用环境为背景，

假设云用户访问某学校服务器端的数据信息，云用

户所处的环境 E 可以分为学校内部网络 E1 和学校

外部网络 E2；时态 T 可以分为上班时间 T1 和下班

时间 T2，以 2 种访问行为（E2- T1，E1- T1）为例

进行说明。

1) 云用户 s 请求云服务

2) 系统对 s 进行用户注册与认证

3) 此云用户合法执行以下程序，不合法则直接

强制退出请求系统

4)   判断云用户的访问行为 A

5) If(s∈S)

6) {            If(s 是可信云用户)  

7)   {          If A=E2- T1

8)    {    If (F(s)>F(o) )

//表示 s 的安全等级支配 o 的安全等级   

9)       {     If(o(r)∈A(s))

//表示 s 的访问行为中有对 o 的只读权限

10)          { A = { ( o, r) | ∃ for≤fr [ (( o, r)

for ) ∈D]}  //系统对云用户 s 进行状态转换

11)          type(o,s)=A(r), A=get- read(o,s)

//表示系统为 s 分配读权限

12)                此时执行 get-read 规则

图 2 CCACSM 完整性和保密性规则模型
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并且进行定理 1 的验证，云用户可以在学校云端观

看电影，图片等   

         //保证了云端服务器信息的保密性}

13)                                  }

14)                                 }

15)                              }

16)                         }

17)    If A=E1- T1 and (o(r,v) ∈A(s))

//s 的访问行为中有对 o 的读写权限

18)     {A ={ ( o, r) | ∃ for≤fr [ ((o, r), for)∈

D]}, A= { ( o, w) | ∃ fow≤fw [ ((o, w), fow)∈D]},

19)        系统对云用户 s 进行状态转换，

type(o, s)=A(r, w), A=get-append(o, s)  //系统为 s 分

配读写权限

20)        此时执行 get-append 规则并且进

行定理 1 与定理 2 的验证，该云用户可以下载、修

改或读取云端的文件等

      //保证了云端服务器信息的保密性与

完整性  }

21)       If(o(e))  // 表示 s 的访问行为中

有对 o 的执行权限

22)        { 系统对云用户 s 进行状态转

换,type(o,s)=A(e), A=get-execute(o,s)   //系统为 s 分

配执行权限

23)          此时执行 get-execute 规则并且

进行定理 1 与定理 2 的验证，该云用户可以在云端

浏览游戏

              //保证了云端服务器信息的

保密性与完整性}

24)      }   

25)    }  

26) Else s 是非可信用户

27)   {

28)     If(该云用户满足*属性)

29)      {

30)        If(A=E1- T1 and F(s)>F(o)) 

//表示 s 的安全级别高于 o

31)        { A=get-execute(o,s)

32)   系统对云用户 s 进行状态转换，执行

get-append 规则并且进行定理 1 与定理 2 的验证，

该云用户可以读、写云端信息 //保证了云端服务

器信息的保密性与完整性} 

33)        else if(A=E2- T1 and F(s)=F(o))
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// s 的安全级别等于 o

34)        {

35)   系统对云用户 s 进行状态转换，并执行

get-read 规则并且进行定理 1 与定理 2 的验证，该

云用户只可以读取云端的文件等

    //保证了云端服务器信息的保密性与完

整性}

36)     }

37)   }

从以上分析中可以看出：当 s 是可信云用户，

且 s 对 o 有读访问权限，即(o, r)∈Drs，必有

f’(o)≤BLP f= f(s)，又因为 f≤BLP f’= f’(s)，所以

f’(o)≤BLP f’(s)，满足简单安全属性；对于可信云

用户，*属性是自然被满足的。

当 s 是非可信云用户，且 s 对 o 有读访问权限，

即(o, r)∈Drs，必有 f’(o)≤BLP f= f(s)，即满足*属

性，又因为 f≤BLP f’ =f’(s)，所以 f’(o)≤BLP f’(s)，

即满足简单安全属性。

当 s 是非可信云用户，且 s 对 o 有写访问权限，

即(o , w)∈Aws，必有 f’(o)≥BLPf = f(s)，即满足*属

性，又因为简单安全属性并不约束只写操作, 所以

也满足简单安全属性。

4 结束语

云计算的安全问题是云计算中的核心问题之

一。本文结合云计算时代所面临的安全问题，提出

了 CCACSM，并阐述了该模型的组成部分、安全定

理以及典型的实现过程。该模型的优点在于其不仅

继承了 BLP 模型严格保密性的特点，而且具备了

Biba 模型保证数据完整性的特点。为了适应云计算

用户位置可变性这一特点，模型还引进了基于行为

的访问控制技术。针对 CCACSM 的进一步研究主

要是改进该模型的“下读，上写”特性，提高系统

的可用性。
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